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Cyberprzestepcy w 99% przypadkach
wykorzystuja nieuwage, pospiech

i naiwnosc¢ ludzka, a nie zawansowane
oprogramowanie czy nowe technologie!

Internet tak jak kazde inne miejsce nie
powinien zwalniaé z czujnosSci i zachowania
zdrowego rozsadku, gdyz tak jak nie
uwierzymy, ze w zyciu realnym nikt obcy
nie przekaze nam fortuny, tak samo w
Internecie nie powinniSmy wierzy¢ w
szhadzwyczajne okazje”!



Przestrzegajac kilku
podstawowych zasad
mozna ustrzec sie
przed przykrymi
nastepstwami
N1eUCZClwWe]
aktywnosci réznych
oszustow.



PODSTAWOWE ZASADY, KTORE PODNOSZA
BEZPIECZENSTWO W INTERNECIE:

Zakupyv w sklepie internetowym:

Nalezy sprawdzi¢ opinie o sklepie - jak przebiegaly
zakupy innych, czy kto$ zglaszal jakies
nieprawidlowosci (mozna korzystac z opinii w
serwisie takich

jak www.ceneo.pl lub www.opineo.pl czy sprawdzic¢
na forach znalezionych z wykorzystaniem chocby

Google).

Nalezy pamietaé, ze sklep internetowy jak kazda
inna firma, musi posiada¢ numer telefonu
stacjonarnego oraz adres 1 inne dane rejestracyjne —
np. numery NIP 1 REGON. Powinien by¢ tez
zamieszczony nr KRS (Krajowy Rejestr Sadowy),
ktory mozna zweryfikowac on-line, np. pod

adresem www.krs-online.com.pl.



https://www.ceneo.pl/
https://www.opineo.pl/
http://www.krs-online.com.pl/

ZAKUPY W SKLEPIE INTERNETOWYM

Nalezy sprawdzi¢ poprzez kontakt telefoniczny
oraz e-mail wiarygodnos¢ sklepu.

W razie jakichkolwiek podejrzen powinno sie
przynajmniej przy pierwszym zakupie sprawdzic
stan przesylki w obecnosci kuriera.

Dobrze jest korzystac z ofert sklepéw, ktore
oferuja mozliwosc sledzenia statusu zamoéwienia.



ZAKUPY W SKLEPIE INTERNETOWYM

Wazna, sprawa, jest fakt istnienia na stronie
sklepu protokotu szyfrowania danych podczas
dokonywania zakupow.

Przed przestaniem pieniedzy nalezy upewnic sie,
czy w naszej skrzynce poczty elektroniczne;j
pojawilo sie potwierdzenie zamowienia.



ZAKUPY NA AUKCJACH INTERNETOWYCH

Zawsze przed transakcja nalezy przejrzec¢ opinie
(komentarze) uzytkownika portalu aukcyjnego,
nalezy rowniez pamietaé, ze nie liczy sie tylko
duza 1lo$¢ pozytywnych komentarzy, ktore moga
by¢ celowo ,,wypracowane” poprzez zakupy
przedmiotéw o znikomej wartosci, ale tez ich
statystyka — na przyklad kilka ostatnio
dodanych negatywnych komentarzy moze
swiadczy¢ o przejeciu konta uczciwie
handlujacego uzytkownika przez dokonujacego
oszustwa przestepce.



ZAKUPY NA AUKCJACH INTERNETOWYCH

Nalezy pamietac, ze nie ma ,super okazji” — zbyt
niska cena tez moze sugerowac ryzyko oszustwa.

O fakcie czy bierzemy udzial w nieuczciwej aukcji,
moze powledzieé opis aukcji lub zataczone do niej
zdjecia. Pamietac¢ nalezy, ze jezeli zdjecia nie sa
wykonane przez sprzedajacego, tylko pochodza np. ze
strony producenta lub innej aukeji, moze to
swiadczy¢, 1z sprzedajacy nie jest w posiadaniu
wystawlanego na sprzedaz towaru.

Jakiekolwiek podejrzenia, powinny skutkowacé
odstapieniem od transakcji.

Przed dokonaniem zaplaty powinno sie skontaktowac
ze sprzedawca — 1m wiecej informacji o sobie
udostepnia (np. adres 1 telefon) tym lepie;.



ZAKUPY NA AUKCJACH INTERNETOWYCH

W wypadku przedptaty na konto nalezy wybierac tylko
doswiadczonych 1 pozytywnie opiniowanych sprzedawcow.

Unikajmy bezwzglednie dokonywania zaplaty za zakupiony
towar poprzez rozne systemy platnosci, ktore nie pozwalajg
w zaden sposob zidentyfikowac odbiorce naszej ptatnosci,
takich jak Western Union lub ostatnio wprowadzany
system zdalnego przekazywania pieniedzy poprzez siec
bankomatow, umozliwiajacy dokonywanie wyplat bez
koniecznosci posmdama karty bankomatowej, a jedynie
posiadajac telefon komorkowy — Hal-Cash. W celu
skorzystania z ustugi Hal- Cash 1 pobrania gotowki z
bankomatu, potrzebne sa wylacznie kody, ktére mozna
otrzymac np. SMS’em, bezposrednio po zleceniu
dokonanym przez nadaWCQ W przypadku zaistnienia
oszustwa, przestepca wyblera nasze pieniadze w kazdym
miejscu naszego kraju, a pozostaje po nim jedynie numer
telefonu komoérkowego, ktory najczesciej jest numerem
pre-paid, uzytym raz do popelnienia przestepstwa.



ZAKUPY NA AUKCJACH...

Nie nalezy dokonywacé transakcji przez tzw.
,Kupowanie poza aukcja”. (Oszusci najczescie]
traktuja serwis aukcyjny jako sposéb pozyskania
ofiary. Przestepca proponuje nieSwiadomej zagrozenia
osobie zakup po nizszej cenie, ale bez posrednictwa
serwisu — choc¢by po to, by unikna¢ optat pobieranych
przez serwis aukcyjny. Nalezy wzia¢ pod uwage, ze
pozniejsze dochodzenie swoich roszczen, jak 1
postepowanie dowodowe jest bardzo utrudnione).

Po zakonczonej aukcji nalezy odczekaé kilka godzin 1
skontaktowac sie samemu ze sprzedajacym w celu
potwierdzenia danych potrzebnych do dokonania
przelewu, pamietajac ze blyskawicznie otrzymany po
zakonczonej aukcji e-mail moze by¢ spreparowany
przez oszusta.



ZAKUPY NA AUKCJACH...

Jesli pojawia sie cho¢ cien niepewnosci odnosnie
sprzedajacego, a istnieje taka mozliwos¢, nalezy wybrac
funkcje depozytowa, portalu, unikajac transakeji z osobami,
ktore nie chca sie zgodzi¢ na taka forme platnosci.

Jezell przesylke przeslano za zaliczeniem pocztowym —
mozna otworzy¢ paczke przy pracowniku poczty lub
kurierze 1 w przypadku ujawnienia oszustwa, nalezy spisac
protokél 1 zlozy¢ zawiadomienie na policji.

Jezell po aukcj1 zakonczonej sprzedaza, (przewaznie
niespodziewanie wysoka kwota) okaze sie, ze kupujacy
pochodzi z zagranicy (najczesciej z Afryki), nie nalezy
wysylaé¢ towaru, dopoki pieniadze nie zostang
zaksiegowane na koncie, nie reagujac na e-mail’e, ze
pieniadze zostaly chwilowo wstrzymane, ale za to do
informacji jest zataczony spreparowany dowod wptaty
(najczesciej jest do dokument w formacie *.pdf).



BARDZO WAZNA JEST OCHRONA SWOICH
DANYCH PERSONALNYCH, BY NIE
7ZOSTAC WPLATANYM W PRZESTEPCZA
AKTYWNOSC OSZUSTOW AUKCYJNYCH!

Nie nalezy logowac si¢ (podawac loginy/nick’a 1 hasta)
z komputera obcego (np. w kafejce 1nternetowe],
znajomego 1tp.), gdyz nie mamy pewnoscl, ze na
danym komputerze nie jest uruchomione
oprogramowanie do pozyskiwania informacji, ktore
powinny by¢ znane tylko nam (sniffer’y, keylogger’y)
lub nawet czy jest na nim zainstalowany program
antywirusowy z aktualnymi bazami zlosliwego
oprogramowania.

Nie nalezy podawac zadnych danych w odpowiedzi na
rzekome zapytania od administracji serwisu
aukcyjnego sa to w 100% preparowane przez
oszustow e-mail’e celem przejecia naszego konta
uzytkownika.




KORZYSTANIE
7 PORTALI SPOLECZNOSCIOWYCH

Nalezy podawac jak najmniej informacji o sobie,
rodzinie, bliskich, znajomych, miejscu pracy, itp.

Nie wolno zamieszczac zdje¢, ktore moga by¢
podstawa szantazu, lub moga pomoc w
uwilarygodnieniu podszywania sie.

W przypadku, ujawnienia, 1z ktos podaje sie za
nas (ktos w takim serwisie takim jak np. ,,Nasza
Klasa” zatozyl profil z naszymi danymi) trzeba
zadac od administratora jego usuniecia.



DOKONYWANIE PEATNOSCI W INTERNECIE

Przed przelaniem pieniedzy nalezy upewnic sie, czy
podane przez sklep konto rachunku bankowego nie
nalezy do tzw. elektronicznych portmonetek, czyli
kupowanych np. w urzedzie pocztowym za 5 zl. kart
platniczych wraz z numerem konta w celu
po6zniejszego ich doladowania (karta ptatnicza typu
pre-paid). Sprawdzi¢ to mozna wpisujac nr rachunku
bankowego cho¢by pod

adresem http://www.konto.uwaga.info/, gdzie w
przypadku karty typu pre-paid nie pojawi sie zaden
oddzial banku, tylko centrala. Nalezy pamietac, 1z
transakcja taka jest niebezpieczna, gdyz nr konta
rachunku bankowego nie jest powiazany z zadnymi
danymi personalnymi.



https://www.konto.uwaga.info/

...PEATNOSCI W INTERNECIE

Nie nalezy regulowacé ptatnosci w Internecie tzw.
,2wypuklymi” kartami kredytowymi, ktére po
dokonaniu zakupu konieczne jest podanie
numeru karty oraz najczesciej specjalnego kodu
zaplsanego na karcie (kod ten zwany jest
CVV2/CVC2, numer ten jest nadrukowany na
karcie tuz obok podpisu).

Powinno sie regulowac platnosci w Internecie
korzystajac z witryn umozliwiajacych platnosci
przez centra rozliczeniowe, dzieki temu
pracownicy sklepu internetowego nie otrzymuja
danych karty kredytowe;.



...PEATNOSCI W INTERNECIE

Placac karta lub przelewem z elektronicznego konta
bankowego nalezy uzywaé wszystkich, takze
opcjonalnych zabezpieczen oferowanych przez bank —
np. dodatkowego kodu autoryzujacego transakcje,
otrzymywanego sms-em na telefon komoérkowy.

Nie wolno reagowac na e-mail’e od banku z prosba, o
podanie hasta jednorazowego lub zmiane hasia.

Logujac sie na strone, poprzez ktora dokonuje sie
platnosci, nalezy sprawdzié, czy opiera sie ona na
bezpiecznym potaczeniu szyfrowanym oznaczonym
skrotem https (w odréznieniu od nieszyfrowanego
http), jesli tak nalezy sprawdzi¢, czy certyfikat
bezpieczenstwa jest wazny klikajac na symbol kiddki,
ktory pokaze sie podczas wyswietlania takiej strony w
przegladarki internetowe;.



Nie wolno reagowac¢ na e-mail’e od banku z
prosba, o zalogowanie sie na strone banku przez
link podany w tekscie wiadomosci. Strona, taka
moze by¢ kopia strony banku, a klient jest
proszony o podanie numeru konta, numeru
1dentyfikacyjnego 1 hasel, a nawet kodéw PIN do
kart. Jest to typowy phishing — czyli wyludzanie
danych dotyczacych kont rachunkéw bankowych
w celu przejecia ich zawartosci.

Na komputerze, ktéry jest uzywany do transakcji
Internetowych, nie powinno sie instalowac
zadnych, programow z nieznanego zrodia — gry,
animacje itp. moga faktycznie stuzyc¢ do
monitorowania zawartosci komputera.



W trakcie logowania sie do sklepu internetowego
czy banku nigdy nie wolno korzystac z linkow —
zawsze nalezy wpisac¢ adres recznie.

Nie nalezy dokonywacé ptatnosci 1 logowac sie do
serwisOw z podaniem swojego hasla w punktach
bezptatnego publicznego dostepu do Internetu
(tzw. hot-spotach).



NIESPODZIEWANA
KORESPONDENCJA I SMS’Y

Gdy otrzymujemy z nieznanych zrédel lub o
dziwnej tresci korespondencje lub sms’y, ktérych
sie nie spodziewamy, moze to znaczy¢, ze my lub
ktos kto posiadal nasze dane kontaktowe byt
nieostrozny 1 teraz ktos inny usituje te dane
wykorzystaé¢ w celu niezgodnym z prawem.

Przewaznie chodzi o wyludzenie jakies kwoty
pieniedzy lub pozyskanie naszych danych wraz z
numerem konta rachunku bankowego, czyl
phishing.



PODSTAWOWE ZASADY,
O KTORYCH W NALEZY PAMIETAC:

Nikt nie daje nic za darmo! Udzial w bezplatnej loterii 1
szybka wygrana to absurd, gdyz funkcjonowanie darmowe;]
loterii mija sie z celem. Koszty operacyjne, ktore nalezy
pokryé w celu odebrania wygranej to kwota, ktora traci sie
na rzecz oszustow, a wygranej nigdy sie nie otrzyma.
Podawanie naszego numeru konta bankowego, celem
przelania rzekomej wygranej, tez skutkuje przekazaniem
1stotnych danych personalnych sprawcom tzw. phishingu.

Zaden uchodzca polityczny z ,,Czarnego Ladu”, posiadajacy
miliony dolaréw na zamrozonym koncie bankowym, za
pomoc w odzyskaniu ich nie podzieli sie p6zniej ta kwota,
stracimy jedynie wyludzone w trakcie catej operacji zwane;]
,oszustwem nigeryjskim”, koszty operacyjne (rzekome]j
oplaty dla prawnikéw, przelewy bankowe, wytworzenia
dokumentacji) kilkaset lub kilka tysiecy dolarow lub
funtow.



Otrzymujac e-mail lub sms’y z informacja, ze pod
wskazanym adresem sa kompromitujace nas
materialy, a nastepnie zeby tam sie dosta¢ musimy
wystac¢ sms by otrzymac kod dostepu, w 99%
przypadkoéow stracimy tylko kilkadziesiat ztotych na
sms, a pod wskazanym w najlepszym wypadku nic nie
bedzie lub w nieco gorszym przypadku bedzie zlosliwe
oprogramowanie, ktorym mozemy zainfekowac¢ nasz
komputer.

Nie bierz udzialu w przestepstwie zwanym , praniem
pieniedzy”’. Po otrzymaniu wiadomosci e-mail z prosba
o0 pomoc w przeslaniu pieniedzy, np. od kontrahentow
jakiejs firmy, ktérzy beda, je wptacac¢ na udostepniony
przez zwerbowana, osobe rachunek bankowy,

do siedziby firmy, przewaznie za wschodnia, granice z
wykorzystaniem transferu pienieznego Western
Union, po uprzednim potraceniu np. 5% prowizji dla
siebie, nalezy natychmiast potraktowac to jako probe
zwerbowania do procederu ,prania pieniedzy’.



o GDY DOSZEO DO OSZUSTWA




Nalezy poinformowac jak najszybciej
administratorow ds. bezpieczenstwa danego
serwisu.

Powinno zawsze sie zachowywac wszystkie
dokumenty zwiazane z transakcja tj. dowod
przelewu na konto bankowe, korespondencje
mailowa, itp. jak rowniez cata korespondencje ze
sprzedawca.

Nalezy zachowacé zapisy rozmow poprzez
komunikatory internetowe, sms’y.



Nalezy zglosic¢ sie wraz z powyzszymi
dokumentami do najblizszej jednostki Policji.
Gdy doszlo do oszustwa na aukejl internetowe;,
nalezy skompletowaé¢ nastepujace dane: date 1
numer aukeji, je] przedmiot oraz wylicytowana,
kwote, nick sprawcy oszustwa oraz jego adres e-
mail, sposéb kontaktu ze sprzedajacym - jego e-
malil, nr telefonu, adres (korespondencja e-mail
powinna by¢ zapisana w formie elektronicznej,
np. w formacie *.eml), sposéb dokonania zaptaty -
przelew na konto bankowe, ptatnosc¢ za
pobraniem.



MATERIALY EDUKACYJNE

Program Komisji Europejskiej Safer Internet
promujacy bezpieczne korzystanie z nowych
technologii 1 Internetu wsrod dzieci oraz
miodziezy:

www.saferinternet.pl

Materialy, poradniki, dobre praktyki:
www.stojpomyslpolacz.pl



http://www.saferinternet.pl/
http://www.stojpomyslpolacz.pl/

7.GL.0OS INCYDENT

www.cert.pl

Zespol CERT Polska dziatla w strukturach NASK
(Naukowej 1 Akademickiej Sieci Komputerowej) —
instytutu badawczego prowadzacego dzialalnosé
naukowa, krajowy rejestr domen .pl 1 dostarczajacego
zaawansowane ustugi teleinformatyczne.

www.dyvzurnet.pl

Dyzurnet.pl to zespét ekspertow Naukowej 1
Akademickiej Siec1 Komputerowej, dzialajacy jako
punkt kontaktowy do zglaszania nielegalnych tresci w
Internecie, szczegblnie zwiazanych z seksualnym
wykorzystywaniem dzieci.


http://www.cert.pl/
http://www.dyzurnet.pl/

NUMER ALARMOWY

112




