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Udostepnianie danych i ryzyko ich wykorzystania
w przestepstwach finansowych

WYDZIAL PREWENC]JI KWP ZS. W RADOMIU




Komputer z dostepem do Internetu jest jednym z najwazniejszych
narzedzi stuzacych wspoiczesnemu czlowiekowi do pracy, nauki
i rozrywki. Jak kazde narzedzie moze by¢ wykorzystywane do roznych
celow.
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Phishing

Typ oszustwa internetowego, w ktorym sprawca podstepem
wyludza od uzytkownika jego osobiste dane.
Phishing obejmuje kradziez haset, numerow kart kredytowych, danych kont
bankowych i innych poufnych informacji

Podszywanie sie pod bank poprzez:

strony www wiadomosci e-mail




Phishing

Zagrozenia w Internecie
» falszywe witryny,

wiadomosci e-mail, ktérych celem jest wytudzenie informacji,
zagrozenie w trakcie korzystania z portali spotecznosciowych,
cloud (Chmura) - dane w Sieci,

fatszywe oprogramowania,

wykradanie danych osobowych,

skrocone adresy url, literowka w adresach www,

nieaktualne oprogramowanie,

fatszywe sklepy internetowe,

vV VV VY VYV YV V VY VY

hot-spot.



Phishing

Nie daj sie nabrad, twoj bank nigdy tego nie robi...

\

—[ Nie wysyta informacji o blokadzie konta e-mailem;

-
Nie wysyta wiadomosci e-mailem zawierajacym link
do serwisu bankowosci internetowej;

Nie podaje linkéw do systemu transakcyjnego )
w e-mailach lub SMS-ach;

-
Nie dzwoni z prosba o podanie hasta do konta lub
numeru karty.




Phishing

Uwazaj na wiadomosci e-maill...

* nieodebrana przesytka pocztowa lub kurierska,
* egzekucja zajecia konta bankowego, T

* blokada konta bankowego, ~pHiSH|NGw

* od firm, ktorych nie znasz, ngg%i - i O’“"WEBSOW?CA'TE A
- fatszywe faktury, W*PASSmﬁos,z ’ ﬁé‘v‘u‘ e
| TG ¢ a5 ' m: c.r”_-.,,,
. . ‘ —nOADS ] T R
fatszywe rezerwacje np. hoteli, gcg

* lokalizacja numerow telefonu,
* szansa otrzymania wyjgtkowej nagrody.



radziez hasla




Wiamania

Dziatania:

Wtamanie do miejsca w Internecie strzezonego hastem lub innym zabezpieczeniem.

Formy:
Wilamania na:

“*konto e-mailowe, na bloga;
“»profil w serwisie spoteczno$ciowym;

*inne miejsce strzezone hastem lub innym zabezpieczeniem w celu
uzyskania jakichs informacji.

Wiamanie (jak wyzej) oraz wprowadzanie zmian typu: zmiana hasla,

dokonanie zmian w tresci czy w wygladzie strony/profilu, dodanie lub
usuniecie zdjec, niszczenie, uszkadzanie.



Wiamania

Kodeks karny

Art. 267.
§ 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej, otwierajac zamkniete pismo, podtaczajac sie do sieci telekomunikacyjnej lub
przetamujgc albo omijajgc elektroniczne, magnetyczne, informatyczne lub inne szczegdlne jej zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci lub czesci systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej nie jest uprawniony, zaktada lub postuguje sie urzadzeniem podstuchowym, wizualnym albo
innym urzadzeniem lub oprogramowaniem.

§ 4. Tej samej karze podlega, kto informacje uzyskang w sposéb okreslony w § 1-3 ujawnia innej osobie.
§ 5. Sciganie przestepstwa okre$lonego w § 1-4 nastepuje na wniosek pokrzywdzonego.
Art. 268a.

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia dostep do danych informatycznych albo w istotnym stopniu zaktéca lub
uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajac sie czynu okreslonego w § 1, wyrzadza znaczng szkode majatkowa, podlega karze pozbawienia wolno$ci od 3 miesiecy do lat 5.

§ 3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.




KODEKS KODEKS

CYWILNY WYKROCZEN

ormaos Goneporcryks

KODEKS KODEKS KODEKS
KARNY CYWILNY WYKROCZEN

e Zniestawienie - art. 212 e Naruszenie wizerunku - art. 23 i 24 « Zlosliwe niepokojenie - art. 107
e Zniewazenie - art. 216 e Wulgaryzmy - art. 141

e Wlamanie na konto internetowe-
art. 267, 268a

e Grozby - art. 190, 191
e Rozpowszechnianie pornografii
\\:"rt' 202 Akty prawne )
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kradziez / zagubienie

W przypadku utraty karty niezwtocznie zgtos ten fakt
w PLACOWCE BANKU lub pod ogélnopolskim numerem telefonu

+48 828 828 828
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Dowod osobisty -
czemu jest tak wazny?

Jest to dokument, ktory potwierdza tozsamos¢,
kazda osoba pelnoletnia ma obowigzek posiada¢ dowadd.

W przypadku utracenia dowodu osobistego jak najszybciej zastrzez go w placowce bankowej oraz powiadom
Policje w przypadku jego kradziezy.

Im szybciej to zrobisz, tym wieksza masz pewnoS¢, Ze nie zostanie on wykorzystany przez przestepcow,
w celu wytudzenia pieniedzy (kredytu).

Osoba, ktéra znalazta dowod osobisty innej osoby, jest obowigzana niezwlocznie przekaza¢ ten dokument
najblizszemu  organowi  gminy, Policji lub innemu organowi administracji  publiczne;.
A urzedy te przekazujg niezwtocznie dokument organowi, ktéry go wydat, w celu uniewaznienia go.

Osoba, ktora znalazta dowod osobisty innej osoby, moze, bez zbednej zwloki, przekaza¢ ten dokument
posiadaczowi dowodu osobistego.

Sytuacje, gdy ktos sie postuguje cudzym dowodem osobistym, zeby wyltudzi¢ kredyt, towar czy ustugi

nie nalezg do rzadkosci . Banki co roku odnotowuja Kkilka tysiecy prob wyludzen pieniedzy na
skradziony dokument tozsamosci.
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Jak by¢ bezpiecznym w Internecie?

Zasady bezpieczenstwal!

1. Zanim dolaczysz

Kontakty z ludZmi na portalach spotecznosciowych, podobnie jak kontakty
z ludzmi w Swiecie rzeczywistym, rzadza sie pewnymi zasadami. Zastanow
sie w jaki sposOb dziata portal zanim utworzysz na nim swoj profil. Przede
wszystkim zainteresuj sie jaki poziom prywatnoSci gwarantuje Ci dany
portal. Informacji tego typu szukaj w regulaminie, ktory powinien jasno
okreslac¢ zasady twojego uczestnictwa w serwisie.

2. Prywatnos¢

Kontroluj dostep do Twoich danych i innych informacji, ktére umieszczasz
w swoim profilu. Bezpieczny portal spotecznosciowy powinien pozwoli¢ Ci
nadac sobie taki status prywatnosci, ktory zagwarantuje, ze informacje
o Tobie beda dostepne tylko dla znajomych, ktérych swiadomie dodates/a$
do swojej listy. Pamietaj tez, ze Twoje hasto to Twoj sekret.
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Zasady bezpieczenstwal!

3. Informacje o mnie

Zamieszczajgc informacje o sobie pamietaj, ze potencjalnie kazdy moze je
zobaczyC. Dbaj o to, zeby nie ujawnia¢ swoich danych osobowych. Stwoérz
bezpieczny Nick, ktory nie zdradzi Twojej prawdziwej tozsamosci. Sie¢ daje
nam mozliwos¢ bycia kims innymi niz w codziennym zyciu.

Znaj jednak swoje granice tej zabawy - mysl jak sie prezentujesz.
4. Zdjecia

Zastanow sie dobrze zanim zamieScisz w Sieci swoje zdjecia, ktore mogg by¢
uzyte, przez innych uzytkownikéw Sieci, w sposob jakiego by$S sobie nie
zyczyl/a lub skopiowane do miejsca, w ktérym bys ich nie zamiesScit/a. Jezeli
juz na pewno chcesz zamiesScic swoje zdjecia w Internecie ustaw taki status
prywatnosci, ktory zagwarantuje Ci bezpieczenstwo.
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Zasady bezpieczenstwal!

5. Zagrozenia

Uwazaj na e-maile od nieznanych Ci oséb. Nigdy nie otwieraj podejrzanych
zatgcznikoéw i nie korzystaj z linkdw przestanych przez obca osobe! Moga
na przyklad zawiera¢ wirusy. Najlepiej od razu kasuj maile od
nieznajomych.

6. Dane osobowe

Jezeli prowadzisz w Internecie strone lub bloga, pamietaj, ze maja do niej
dostep osoby o réznych zamiarach. Nigdy nie podawaj na swojej stronie
adresu domowego, numeru telefonu, informacji o rodzicach, itp. Bez zgody
nie publikuj tez na niej zdje¢ swoich, rodziny ani nikogo innego, kto nie
wyrazi na to zgody. Zadbaj o ukrycie przed obcymi swoich prawdziwych
danych. Nie uzywaj takze w adresie poczty elektronicznej swojego imienia
i nazwiska.



CO MY ROBIMY JAKO POLICJA

DZIALANIA PROFILAKTYCZNE I KAMPANIE INFORMACYJNE
» rOZmowy; B
» pogadanki w szkotach;

» projekty profilaktyczne;
» spoty profilaktyczne;

» materialy profilaktyczne.

Wszystko dostosowane do
grupy odbiorcow

DZIALANIA PREWENCY]NE:
U filtry, kontrola przegladanych stron, wtasciwa reakcja na niepozadane
zachowania dzieci i mtodziezy;

SYSTEM ZAPOBIEGANIA CYBERPRZEMOCY W SZKOLE:

U opracowanie procedur reagowania na cyberprzemoc,

U podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy,

U sankcje regulaminowe szKkoty,

U kontrakt z rodzicami.



Dziekuje za uwage



